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Uber

Violacion de datos en
2016 que comprometio
los nombres y numeros
de licencia de conducir de
aproximadamente

600.000 conductores en
los Estados Unidos.

Sancién: Multa de $148
millones de ddlares

CASOS DE VIOLACIONES DE DATOS EN EL TRABAJO

BRlTlSH
AIRWAYS

Violacion de datos en
2018 que expuso los
detalles de tarjetas de
crédito de alrededor de
380.000 clientes.

Sancion: Multa de £20
millones de libras
esterlinas.

CIBERSEGURIDAD Y PROTECCION DE DATOS EN EL TRABAJO

»
CapitalOne
Bank

Violacion de datos en
2019 que comprometio
los datos personales de
aproximadamente 100
millones de clientes en los
Estados Unidos y 6
millones en Canada.

Sancién: Multa de S80
millones de dolares.
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¢QUE ES LA CIBERSEGURIDAD?

Practicas, tecnologias, procesos vy
politicas disefados para proteger
sistemas informaticos, redes y datos
de amenazas, ataques y accesos no
autorizados.

v" Confidencialidad

W Garantizar v Integridad i

. v Disponibilidad de la informacién
y los sistemas digitales
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RELEVANCIA DE LA CIBERSEGURIDAD

Factores clave

] Aumento de amenazas cibernéticas
) Crecimiento del trabajo remoto

) Dependencia de la tecnologia

) Datos sensibles y privacidad

) Impacto en la reputacion

! Tecnologias emergentes .
! Cumplimiento legal .

Tendencias

Fugas de datos y violaciones de la privacidad
Regulaciones de privacidad y cumplimiento
= Ataques dirigidos a empleados remotos
= Ataques de ransomware en aumento
= Falta de concienciacion en seguridad
Impacto > = Aumento de ataques de phishing
= Ataques de ingenieria social
= Amenazas internas
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Principales RIESGOS CIBERNETICOS en el entorno laboral

Phishing y correos Contrasenas
i \ELVEIRY, o
electrénicos débiles o
o ransomware :
maliciosos compartidas

Fuga de Acceso no

. v : Ataques internos
informacion autorizado

Redes Wi-Fi no Redes sociales y
seguras descuido digital
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Dispositivos no
seguros

Falta de
actualizaciones y
parches
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¢Como los empleados pueden convertirse en un
PUNTO DE VULNERABILIDAD en el contexto de la
ciberseguridad en el entorno laboral?

* Descuido digital

* Omision de reporte de incidentes

* Falta de conciencia y capacitacion

* Acceso innecesario a sistemas y datos

* Phishing y ataques de ingenieria social

* Empleo contrasefias débiles o compartidas

* Uso de dispositivos personales en el trabajo (BYOD)
e Descargas no autorizadas y uso indebido de recursos
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Consejos practicos para PROTEGER LA INFORMACION
en el trabajo

v Concienciaciéon en seguridad v Control de dispositivos méviles
v Politicas de seguridad v Politica de uso de dispositivos
v Gestion de contrasefias seguras personales (BYOD)
. . : v Notificacidon de incidentes

v Proteccidn antivirus y antimalware

) . / . . .
v Copias de seguridad regulares Cumplimiento normativo
v

Restriccion de privilegios

CULTURA DE SEGURIDAD CIBERNETICA




Organiza:

CS@ CORPORACION DE SALUD
OCUPACIONAL Y AMBIENTAL

‘ CASOS DE ESTUDIO

INCIDENTES DE CIBERSEGURIDAD
en el entorno laboral

S ne
de la Salud
Ocupacional
. Somos prevencion, bienestar y vida




CIBERSEGURIDAD Y PROTECCION DE DATOS EN EL TRABAJO

SnENne
de la Salud
Ocupacional
Somos prevencion, bienestar y vida

CASO SONY PICTURES ENTERTAINMENT
(2014)

() Impacto

@ Medidas de mitigacion y prevencion
. Consecuencias

@) Lecciones aprendidas
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CASO EQUIFAX
(2017)

() Impacto

@ Medidas de mitigacion y prevencion
. Consecuencias

@) Lecciones aprendidas
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CASO SOLARWINDS
(2020)

() Impacto

@ Medidas de mitigacion y prevencion
. Consecuencias

@) Lecciones aprendidas
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Liderazgo y Alta Direccidn

Establecimiento de Politicas | Asignacion de Recursos | Cultura de Seguridad
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CONSEJOS PRACTICOS La ciberseguridad es
Proteccion la Informacion one
en el Trabajo responsabilidad de todos
REGULACIONES
RELEVANTES

Nacionales e
Internacionales

IMPORTANTE

Proteccion de Datos
Personales en el Trabajo
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