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CIBERSEGURIDAD Y PROTECCIÓN DE DATOS EN EL TRABAJO



en el trabajo

PROTECCIÓN DE 
DATOS PERSONALES



Ámbito de 
aplicación

Todas las 
organizaciones 

Principios clave

Legalidad, lealtad y 
transparencia 

Consentimiento 
informado

Libremente 
otorgado y fácil de 

revocar

Derechos

Acceso, 
portabilidad, 
rectificación y 

olvido

Obligación de 
notificar 

violaciones

Plazo de 72 horas 

Responsabilidad 
del tratamiento

Políticas y prácticas 
de protección

Sanciones

Hasta el 4% de la 
facturación anual 

Reglamento 
General de 

Protección de 
Datos (GDPR)

REGULACIÓN 
INTERNACIONAL
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Ámbito de aplicación

Todas las personas 
naturales o jurídicas, de 

carácter público o privado

Definición de datos 
personales y datos 

sensibles

Principios 

Finalidad, consentimiento, 
veracidad y seguridad

Derechos

Acceso, rectificación, 
supresión, revocatoria y 

oposición 

Obligación de notificar

Superintendencia de 
Industria y Comercio y 

titulares 

Responsabilidad del 
tratamiento

Delegado de Protección de 
Datos

Sanciones

Multas económicas 
significativas

Ley Estatutaria 
1581 de 2012

REGULACIÓN 
NACIONAL
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Registro Nacional de 
Bases de Datos

Todas las organizaciones 
que tratan datos 
personales

Consentimiento 
informado

Requisitos específicos 

Seguridad de          
datos 

Medidas de protección

Transferencia 
internacional              

de datos

Requisitos específicos

Decreto
1377 de 2013

REGULACIÓN 
NACIONAL
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CASOS DE VIOLACIONES DE DATOS EN EL TRABAJO 

Violación de datos en
2016 que comprometió
los nombres y números
de licencia de conducir de
aproximadamente
600.000 conductores en
los Estados Unidos.

Sanción: Multa de $148
millones de dólares

Violación de datos en
2018 que expuso los
detalles de tarjetas de
crédito de alrededor de
380.000 clientes.

Sanción: Multa de £20
millones de libras
esterlinas.

Violación de datos en
2019 que comprometió
los datos personales de
aproximadamente 100
millones de clientes en los
Estados Unidos y 6
millones en Canadá.

Sanción: Multa de $80
millones de dólares.
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Contextualización de la

CIBERSEGURIDAD



Prácticas, tecnologías, procesos y
políticas diseñados para proteger
sistemas informáticos, redes y datos
de amenazas, ataques y accesos no
autorizados.

¿QUÉ ES LA CIBERSEGURIDAD?
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Garantizar
✓ Confidencialidad
✓ Integridad
✓ Disponibilidad de la información 

y los sistemas digitales



RELEVANCIA DE LA CIBERSEGURIDAD

❑ Aumento de amenazas cibernéticas
❑ Crecimiento del trabajo remoto
❑ Dependencia de la tecnología
❑ Datos sensibles y privacidad
❑ Impacto en la reputación
❑ Tecnologías emergentes
❑ Cumplimiento legal

Factores clave

▪ Fugas de datos y violaciones de la privacidad
▪ Regulaciones de privacidad y cumplimiento
▪ Ataques dirigidos a empleados remotos
▪ Ataques de ransomware en aumento
▪ Falta de concienciación en seguridad
▪ Aumento de ataques de phishing
▪ Ataques de ingeniería social
▪ Amenazas internas

Impacto

Tendencias
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en el trabajo

RIESGOS Y AMENAZAS



Principales RIESGOS CIBERNÉTICOS en el entorno laboral 

Phishing y correos 
electrónicos 
maliciosos

Malware y 
ransomware

Contraseñas 
débiles o 

compartidas

Dispositivos no 
seguros

Fuga de 
información

Acceso no 
autorizado

Ataques internos
Falta de 

actualizaciones y 
parches

Redes Wi-Fi no 
seguras

Redes sociales y 
descuido digital
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¿Cómo los empleados pueden convertirse en un 

PUNTO DE VULNERABILIDAD en el contexto de la 

ciberseguridad en el entorno laboral?

• Descuido digital
• Omisión de reporte de incidentes
• Falta de conciencia y capacitación
• Acceso innecesario a sistemas y datos
• Phishing y ataques de ingeniería social
• Empleo contraseñas débiles o compartidas
• Uso de dispositivos personales en el trabajo (BYOD)
• Descargas no autorizadas y uso indebido de recursos
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Estrategias de

PREVENCIÓN Y SEGURIDAD





✓ Concienciación en seguridad

✓ Políticas de seguridad

✓ Gestión de contraseñas seguras

✓ Protección antivirus y antimalware

✓ Copias de seguridad regulares

✓ Restricción de privilegios

✓ Control de dispositivos móviles

✓ Política de uso de dispositivos 
personales (BYOD)

✓ Notificación de incidentes

✓ Cumplimiento normativo

Consejos prácticos para PROTEGER LA INFORMACIÓN 
en el trabajo

CULTURA DE SEGURIDAD CIBERNÉTICA
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CASOS DE ESTUDIO

INCIDENTES DE CIBERSEGURIDAD 
en el entorno laboral



CASO SONY PICTURES ENTERTAINMENT

(2014)

Daños reputacionales 
significativos y cancelación de 

proyectos de películas

Concienciación 
en seguridad

Actualizaciones 
de seguridad

Respuesta 
rápida

Mejor gestión de 
contraseñas

Daño reputacional 
significativo

Pérdida de propiedad 
intelectual

Costos de 
recuperación

La concienciación en 
seguridad cibernética es 

esencial

La seguridad de 
contraseñas es 
fundamental

Impacto

Medidas de mitigación y prevención

Consecuencias

Lecciones aprendidas

CIBERSEGURIDAD Y PROTECCIÓN DE DATOS EN EL TRABAJO



CASO EQUIFAX

(2017)

Impacto

Medidas de mitigación y prevención

Consecuencias

Lecciones aprendidas

Reputación gravemente 
dañada, pérdida masiva de 

confianza de los consumidores, 
demandas legales y multas 

Gestión de 
vulnerabilidades

Auditoría de 
seguridad

Respuesta 
inmediata

Pérdida de 
ingresos

Costos de respuesta y 
recuperación

Daño a la confianza 
del consumidor

La auditoría de 
seguridad es crítica

La gestión de 
vulnerabilidades 
es esencial
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CASO SOLARWINDS

(2020)

Impacto

Medidas de mitigación y prevención

Consecuencias

Lecciones aprendidas

Amplias implicaciones de 
seguridad nacional y 

afectaciones a agencias 
gubernamentales y 

organizaciones privadas 

Pruebas de 
seguridad de 

terceros

Control de 
acceso

Detección 
temprana

Repercusiones a 
nivel nacional e 

internacional

Costos financieros y 
reputacionales

La detección temprana 
es fundamental

La seguridad de la 
cadena de suministro 
es crítica

Reforzar la seguridad 
de la cadena de 
suministro
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REFLEXIONES



LA CIBERSEGURIDAD LABORAL ES RESPONSABILIDAD DE TODOS 

Liderazgo y Alta Dirección

Establecimiento de Políticas | Asignación de Recursos | Cultura de Seguridad

Departamento de TI y Seguridad

Medidas de Seguridad | Gestión de 
Vulnerabilidades | Monitorización Continua

Proveedores y Terceros

Evaluación de Proveedores | Gestión de 
Riesgos

Departamento de Recursos Humanos

Formación y Capacitación | Gestión de 
Acceso

Empleados en General

Concienciación en Seguridad | Cumplimiento 
de Políticas| Reporte de Incidentes
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EJERCICIO PRÁCTICO
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CONCLUSIONES



RELEVANTE 

Necesidad de 
salvaguardar la 

información 

RIESGOS CIBERNÉTICOS

Phishing, malware, 
suplantación de identidad, 

pérdida de datos, violaciones 
de seguridad 

Empleados como 
PUNTO DE 

VULNERABILIDAD

IMPORTANTE 

Protección de Datos 
Personales en el Trabajo

REGULACIONES 
RELEVANTES

Nacionales e 
Internacionales 

CONSEJOS PRÁCTICOS

Protección la Información 
en el Trabajo

HERRAMIENTAS Y 
TECNOLOGÍAS 

Protección de Datos
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La ciberseguridad es 
responsabilidad de todos 
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